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1. இணையப் பாதுகாப்பின் அவசியம்  
         (Importance of Cyber Security) 

 

சசால்வளம் 

 
1. அகப்பக்கம் Website 

2. அருகலை WIFI 

3. மின்வெளிப் பபோர் Cyber War 

4. அந்தரங்கம் Privacy 

5. மின்னுைகம் Digital World 

6. பதிப்புரிலம Copyrights  

7. களவு நகல் Piracy 

8. இலையம் ெழி வபோருள் ெோங்குதல் Online Shopping  

9. மின்னோக்கம் Digitalized 

10. இயங்கலை Online 

11. நடத்லதக் கண்கோைிப்பு Behavior Monitoring 

12. தரவுக் களவு Data Theft 

13. பை பமோசடி Financial Scam 

14. இலையக் குற்றம் Cyber Crime 

15. வமன்வபோருள் Software 
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காசைாளி சூழல் 

கைினி லமயம் – நண்பர்களுடன் வசல்லுதல் – சமூக ெலைத்தளம் (Social Media) – 

அரட்லட – ெடீு திரும்புதல் - ெிடுபதிலக (Logout) வசய்ய மறத்தல் – அந்நிய நபர் 

(Stranger) – படங்கள் திருட்டு - புதிய சமூக ெலைத்தளக் கைக்கு – படங்கள் 

பதிபெற்றம் (Upload) – தெறோன சித்தரிப்பு (Negative Portrayal) – அதிர்ச்சி – 

நண்பர்கள் நலகயோடல் – அெமோனம் – குடும்பத்திற்குத் வதரிய ெருதல் – அண்ைன் 

உதெி - கோெல் துலறயிடம் புகோர் வசய்தல் – 24 மைி பநர கோத்திருப்பு - புதிய 

கைக்கு முடக்கம் (Suspended) – அண்ைன் அறிவுலர – சமூக ெலைத்தளப் 

பயன்போடு – ெழிகோட்டுதல் – அதிக கெனம் பதலெ – அைட்சியம் கூடோது – 

அலடயோளத் திருட்டு (Identity Theft) – தெற்லற உைருதல்  

 
 

வினாக்களுக்கு விணையளிக்கும் உத்தி 
 
1. இணையப் பாதுகாப்பு மாைவர்களுக்கு எப்படி உதவுகிறது என்று நீ 
நிணனக்கிறாய்? 
 
EVIDENCES / 
EXPLANATIONS / 
ஆதாரங்கள் / 
விளக்கங்கள் 

• சுயத் தரவுகள் மூன்றோம் தரப்பிடம் (Third Party) 

இருந்து போதுகோக்கப்படும். 
• நோம் ெைம் ெரும் அகப்பக்கங்கள் நமது 

தரவுகலளக் களெோடி (Steal) லகயோளோமல் இருக்க 

1. _______________________. 

• கைினிலய லெரஸ் 2. ________________________ 

ஏற்படும் முக்கியத் தரவுகளின் இழப்லபத் 
தடுக்கைோம். 

CONSEQUENCES / 
விணளவுகள் 

• நமது அந்தரங்க தரவுகள் (Confidential Data) 

மிகவும் 3. _______________________ இருக்கும்.  

• அந்நியர்கள் நம் தரவுகலளத் தெறோகப் 
பயன்படுத்துெலதத் தெிர்க்கைோம். 

• ஏமோற்றம், பை 4. ____________________________, 

அெமோனம் பபோன்றெற்லறத் தடுத்தல். 
• தீயெர்களிடன் சிக்கோமல் இருத்தல்.  
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SOLUTIONS / தீர்வுகள் • போதுகோப்பற்ற ெலைத்தள இலைப்புகலளத் 

(Internet Links) திறக்கக் கூடோது. 

• ெலுெோன கடவுச்வசோல் (Strong Password) 
பயன்படுத்துெதோல் நமது தனிப்பட்ட தகெல்கள் 
களவு பபோெலதத் தெிர்க்கைோம்.  

• நமது அந்தரங்கத் தகெல்கலளயும் படங்கலளயும் 

(Personal Data & Pictures) இலையத்தில் பகிரக் 

கூடோது. 
• வபோது கைினிலய உபபயோகித்தோல் அதிக கெனம் 

பதலெ.  

 
 

2. காசைாளியின் வடிவத்தின் வாயிலாக இணையப் பாதுகாப்புப் பற்றிய 
அறியாணமயால் எத்தணகய சிக்கல்கள் ஏற்படும் என்று நீ நிணனக்கிறாய்?  

 
EVIDENCES / 
EXPLANATIONS / 
ஆதாரங்கள் / 
விளக்கங்கள் 

• சமூக ஊடகக் கடவுச்வசோல்லைக் களெோடி நம் சுய 
ெிெரங்கலளக் வகோண்டு மற்றெர்களிடம் 

பபோைியோக (Fake) நடித்து ஏமோற்றுதல். 

• பபோைி சமூக ஊடக கைக்குகள் அதிகரிப்பு. 

• படெரியிலுள்ள (Instagram) படங்கலள ெலரகலை 

மோற்றம் (Graphics Modification) வசய்து தெறோகப் 
பயன்படுத்துதல். 

• பபோைியோன வபோருட்கலள ெிளம்பரம் வசய்தல். 

CONSEQUENCES / 
விணளவுகள் 

• பபோைி கைக்லக மூடுெதற்கு / தெறோன 
படங்கலள அழிப்பதற்கு பைம் பகட்டு 
அச்சுறுத்துதல். 

• நம் மீது நம்பிக்லக 5. _______________________. 

• இழிவு (Insult) வசய்ெர். 

• யோரிடமும் உதெி பகட்க முடியோமல் மன 

அழுத்தம் (Stress) ஏற்படும். 

• வபோய்யோன ெிளம்பரத்லத நம்பி பபோைியோன 

வபோருட்கலள ெோங்கி 6. _______________________.  

• இளம் வபண்கள் ஏமோற்றப்படுெோர்கள்.  
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SOLUTIONS / தீர்வுகள் • வபற்பறோர்கள் ெடீ்டின் இலையப் போதுகோப்லப 
ெலுப்படுத்த பெண்டும். 

• இலையத்தில் சுய ெிெரங்கலளபயோ 

படங்கலளபயோ பதிபெற்றுெதோல் (Upload) 

ஏற்படும் 7. _____________________ பிள்லளகளுக்கு 

ெிளக்க பெண்டும். 

• பிள்லளகளின் இலைய நடெடிக்லககலளக் 

கண்கோைிப்பது (Monitor) அெசியம்.  

• சமூக ஊடகப் பபோைி கைக்குகள் (Fake Accounts) 
குறித்து 8. _________________________ வசய்யைோம். 

 
 
3. பள்ளிகளில் மாைவர்களுக்கு இணையப் பாதுகாப்பின் அவசியத்ணத எவ்வாறு 
உைர்த்தலாம் என்று நிணனக்கிறரீ்கள்? 

 
EVIDENCES / 
EXPLANATIONS / 
ஆதாரங்கள் / 
விளக்கங்கள் 

• இலையப் போதுகோப்பின் முக்கியத்துெம் பற்றி 

பயிைரங்கு (Workshop) நடத்தைோம். 

• மோைெர்களுக்கோன இலையப் போதுகோப்புகலளப் 

பற்றி ஆசிரியர்கள் 9. __________________________ 

பெண்டும். 
• இலையக் குற்றங்களுக்கோன தண்டலனகள் குறித்த 

ெிழிப்புைர்லெ (Awareness) ஏற்படுத்துதல். 

CONSEQUENCES / 
விணளவுகள் 

• மோைெர்கள் ெிபெகமோக (Wise) இலையத்லதப் 
பயன்படுத்துெர்.  

• தீய 10. _______________________ இருந்து ெிைகி 

இருப்பர். 

• இலைய பமோசடியில் (Online Scam) ஏமோற 

மோட்டோர்கள். 
• கல்ெி சோர்ந்த பதடல்களுக்கு எந்த அகப்பக்கத்லத 

ெைம் ெர பெண்டும் என்பலத அறிெோர்கள்.  

SOLUTIONS / தீர்வுகள் • அதிகமோக இலையத்லதப் பயன்படுத்தத் தூண்டும் 

(Encourage) இடுபைிகலளக் (Task) குலறக்க 

ஆசிரியர்கள் முயற்சிக்க பெண்டும். 
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இணையப் பாதுகாப்பின் அவசியம் சார்ந்த தகவல்கள் 
 
 

• சிங்கப்பூர் இலையப் போதுகோப்பு அலமப்பு 
(Cyber Security Agency of Singapore)  

• சிங்கப்பூர் கோெல் துலற (Singapore Police Force) 

• தனிநபர் தகெல் போதுகோப்பு ஆலையம்  
(Personal Data Protection Commission) 

• சிங்கப்பூர் அலனத்துைக இலையப் போதுகோப்பு ெோரம்  
(Singapore International Cyber Week) 

• ScamAlert 

 
 
 
 
 
 
மாைவர் குறிப்பு : 
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கீழ்காணும் ச ாற்களைக் சகாண்டு வாக்கியம் அளைத்திடுக  

 

1. இணையக் குற்றம் -  நடத்ணைக் கண்காைிப்பு  
 
எ.கோ: மோைெர்கள் இலையக் குற்றங்களில் ஈடுபடோமல் இருக்க வபற்பறோர்கள்   

அெர்களின் நடத்லதலயக் கண்கோைிக்க பெண்டும். 
 

2. இணையம் வழி ப ாருள் வாங்குைல்  -   ை ம ாசடி 
 

____________________________________________________________________________________________

____________________________________________________________________________________________ 

3.  ைிப்புரிண   -  களவு நகல் 
  

____________________________________________________________________________________________

____________________________________________________________________________________________ 

4.  ின்னுலகம்  -  அருகணல 
 

____________________________________________________________________________________________

____________________________________________________________________________________________ 

5. அகப் க்கம்  -  ைரவுக் களவு 
 
 
____________________________________________________________________________________________

____________________________________________________________________________________________ 
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உயர்நிலை 2 - வாய்ம ாழித் தேர்வு சிறப்புத் தேர்ச்சிக்கான வழிகாட்டி நூல் 

 
 

விலைகள் 
 

1. இணையப் பாதுகாப்பின் அவசியம் 

 
1.  உதவும் 6.  ஏமாறுகிறார்கள் 

2.  தாக்குவதால் 7.    ஆபத்துகளை 

3.  பாதுகாப்பாக  8.  புகார் 

4.  இழப்பு 9.  பபாதிக்க 

5.  குளறயும் 10.  செயல்கைில் 

 

2. தமிழ் மமாழி விழா 

 
1.  பாராட்டினர் 6.  வழங்க 

2.  பபெலாம் 7.    உளையாடும் 

3.  ஏற்பாடு  8.  கலந்து 

4.  க ாடுக் லாம் 9.  வடீ்டில் 

5.  அதி ரிக்கும் 10. சதரியாமல் 

 

3. இயந்திர வாழ்க்ணக முணை 

 
1.  ம ிழ்ச்சியா  6.  அவெியத்ளத 

2.  குறைதல் 7.    ளகப்பபெி 

3.  மீறுதல்  8.  கலந்து 

4.  தவிர்ப்பர் 9.  பிளைப்பின் 

5.  கதாழில்நுட்ப 10. வைரும் 
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